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Zertifikat verlingern

Allgemeine Informationen

Sollten Sie bei der Kommunikation im EDI Connect folgende Fehlermeldung bekommen, so
gehen Sie bitte wie im Kapitel Konfiguration beschrieben vor!

nZertifikat ist abgelaufen

Sie sollten sich wihrend der ganzen Konfigurationstatigkeit immer mit dem Benutzerprofil
QSECOFR anmelden, wenn Sie zur Anmeldung aufgefordert werden.

Die Konfigurationsschritte zwischen den einzelnen Betriebssystemen kénnen jeweils geringfiigio
anders sein, diese Dokumentation wurde auf Basis des OS/400 V5R2MO erstellt.

Sollten Sie im Digital Certification Manager tiber das WEB neu einsteigen mussen, weil Sie
abgebrochen haben, stellen Sie immer sicher, dass Sie zunichst in den *SYSTEM-
Zertifikatsspeicher, den Sie angelegt haben, wieder einsteigen.
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Konﬁguration

Melden Sie sich mit dem Benutzerprofil QSECOFR an ihrer iSeries an und starten Sie die
ADMIN Instanz des HT'TP Servers:

STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)

Bei der Anzeige WRKACTJOB SBS(QHTTPSVR) muss nun die Serverinstanz gestartet und
aktiv sein.
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Offnen Sie nun einen Internetbrowser und geben Sie die IP-Adresse Ihrer iSeries und das Port
2001 ein (z.B. http://xx.x.x.x:2001 = IP Adresse Ihrer Maschine). Melden Sie sich auf der
Anzeige als QSECOFR an.

(@) 15 - IBM Systems Director Navigator for i5/0S - Mozilla Firefox o = e S
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ - c 2t K_RH] httpsy/i5:2005/ibm/ console/logon sp 7t | [~ Google 5

i edte 38 BMBusCon *§ Google [l Avenum

| 15 - IBM Systems Director Navigator ... | =

(LT 1
IBM Systems Director Navigator for i5/0S " - I ‘ ‘:8:*

Geben Sie Ihre Informationen ein.
Benutzer-ID: .

XXXXXXXX
Kennwort:
(J XX XX IX]]

Anmelden

m

4| m »

Fertig a

Hinweis: Sollten Sie die IP Adresse ihrer iSeries nicht wissen, kénnen Sie diese im T'CP Menu
finden.
CEFGTCP -> Menupunkt 10 (Mit Host Tabellen Eintrigen arbeiten)
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Bei der nichsten Anzeige muss der Button i5/OS-Taskleiste in der Mitte des Bildschirmes
gewihlt werden um zur nichsten Auswahlmoglichkeit zu gelangen.

& 15 - IBM Systems Director Navigator, for i5/0S - Mozilla Firefox

Datei  Bearbeken  pnsicht  Chronik  Lesezeichen  Extras  Hife

@ - c {al uﬂIhttps:,l'J'lU.S.Z.&&:ZDDSJ’ibm,l'consule,fsecure,l'securelogon.do T ' )
w eite ﬂi buseon |j {Unbenanint) |j {Unbenannt)
ﬂeXite £3 @IBM BusinessCantact ¥2.1 - [BM Global ... |j 15 - IBM Systems Director Naviga...[3 .F\VENUM Downloadbereich g (| -
Integrated Solutions Console Willkommen dubi Hife | abmelden .| | | I
Anzeigen: | Alle Tasks ¥
Willlkammen

Eigene Startseitan

i5/05-Verwaltung willkommen - 10.3

Einstellungen

Willkommen bei IBM Systems Director Navigator for i3/08 Info iiber Konsals

[BM Systems Director Mavigator for i5/0S bietet eine benutzerfreundliche Schnittstelle fiir webfahige
! System i-Verwaltungstasks, einschlieBlich aller vorheriger System | Navigatar-Tasks im Web und aller
- i5/05-Tasks fur Port 2001-,

Erweitern Sie die i5/05-Yerwaltung im linken Navigationsbereich, um zu beginnen,

Klicken Sie unten, um die vorherige Yersion der i5/05-Tasks fir Port 2001 und deren aktuelle Position
anzuzeigen,

‘iS[OS-Taskseite

Dare 10.3.2.66:2005 )
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Fir die Zertifikatverlingerung muss hier die Auswahl Digital Certificate Manager getroffen
werden.

0 15 - IBM Systems Director Navigator for i3/0S - Mozilla Firefox - — : - - =
Datei Bearbeiten Ansicht Chronik Lesezeichen Estras Hilfe
@ - 2 §_#E https://i5:2005/ibm/console/login.doaction=secure 77 - | [#9~ Google A

¥ edte 68 BMBusCon *§ Google [l Avenum

||} 15 - 1BM Systems Director Navigator ...| + |

IBM Systems Director Navigator for i5/08" Willkommen BFRHilfe | Abmelden

Anzeigen: Alle Tasks 'J i5/08-Tasks

Willkommen
Eigene Startseiten

i5/0S-Verwaltung i5/0S-Tasks - IS ?-0
Einstellungen

i5/0S-Tasks ermdoglichen Ihnen den Zugriff auf die Tasks, die zuvor auf der
Webseite flir i5/05-Tasks angezeigt wurden.

3~
‘.& IBM Web Administration for i5/0S

Ermdglicht die Verwaltung und Konfiguration von HTTP- und Anwendungsservern
(unter 'Internetkonfigurationen’)

4 System i Navigator URL Advisor

Erméglicht das Hinzufligen von i5/0S-Verwaltungstasks zu Ihren Webanwendungen
(unter 'Internetkonfigurationen')

m

Eey
B0 Digital Certificate Manager

Erméglicht die Erstellung, Verteilung und Verwaltung digitaler Zertifikate (unter
'Internetkonfigurationen’)

Q 1BM Tivoli Directory Server Web Administration Tool

Ermdglicht die Verwaltung von IBM Tivali Directory Server for i5/0S (unter
‘Netzwerk')

il Ul | ' m TOR TR ~ £ irine 52

Fertig ]

Klicken Sie den Link ,,Digital Certificate Manager* an
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Klicken Sie zunichst auf ,,Zertifikatsspeicher wihlen® , wihlen sie *SYSTEM und klicken Sie
dann auf ,,weiter*.

a Digital Certificate Manager - Microsoft Internet Explorer bereitgestellt uo - |I:I |£|
Datei Bearbeiten Ansicht Fawvoriten EBxfras ¢

Ezurick v = v @ [ & Qsuchen GEFavorten @Medien <3| B & O] -
Adresse [&] http /10,1, 1.37: 2001 /QIBM/ICSS,/Cert/Admin/gycucm 1.ndm/maing | @wechseln 2u

Digital Certificate Manager ©
Zertifikatsspeicher wiihlen

Den Zertifikatsspeicher auswiéhlen, der gedfinet werden
soll.

( Zertifikatsspeicher w)_

r andere Systemzertifikate

Alle Meniis offnen |
Weiter | Abbrechen |

P Benutzerzertifilzate

verwalten .
1 _>|_I
2 | Fertig ] [ rtermet Y
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3 Digital Certificate Manager - Microsoft Internet Explorer bereitgestellt von Lycos Europe ;IEI&
Datei Bearbeiten Ansicht Eawvoriten Exfras 2 ﬁ
Ezurick v =+ v @3 @} | @suchen GaFavoriten @ivedien o | By S &
Adregse I@ http: /10,1, 1,37 200 1fQIBM/ICSS fCert/Admin/gycucm 1.ndm,/maind

j @ wWechseln zu

Digital Certificate Manager @ iEM.
Zertifikatsspeicher und Kennwort
Kemnwort fiir Zertifikatsspeicher eingeben.
Zertifikatsspeicherw | Zertifikatstyp: Server oder Client
Zertifikatsspeicher: *SYSTEM
Alle Meniis dffnen | Pfad und
Dateiname fiir /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
P Benutzerzertifikate Z ].Jelc er:
verwalten Kennwort fiir o]
= Neuen ifikatsspeicher:
Zertifikatsspeicher | Weiter I Kennwaort zuriicksetzen | Abbrechen |
erstellen

Il _|_|<I 2]

|@ Fertig [ ] [@ntemet Y

Tragen Sie das Kennwort fiir den Zertifikatsspeicher dass bei der TCP Umstellung vergeben
wurde ein und gehen Sie auf ,,Weiter*.

Sollten Sie das Kennwort nicht mehr wissen bzw. nicht notiert haben , so klicken sie bitte auf
,Kennwort zuriicksetzen!

Notieren Sie bitte hier Thr Kennwort:
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Sie erhalten den Hinweis, mit welchem Zertifikatsspeicher Sie gerade arbeiten:

3 Digital Certificate Manager - Microsoft Internet Explorer bereitgestellt ¥on Lycos ELIFOpE — |EI Iil
Datei Bearbeiten Ansicht Favoriten Exfras 7 ﬁ

SFurck v = v B3 74 | @suchen GiFaveriten @ivedien ¢8| By & 6
Adresse Iﬁj bt /10, 1,1, 37: 2001 /QIBMACSS fCert/Admin/gycucm 1.ndmfmaind j @ Wechseln zu

Digital Certificate Manager ©
Aktueller Zertifikatsspeicher

Sie haben den folgenden Zertifikatsspeicher fiir das weitere Arbeiten
ausgewihlt. Der linke Rahmen wird aktualisiert, um die Task-Liste fiir diesen
Zertifikatsspeicher anzuzeigen. Eine Task im linken Rahmen auswihlen, um das
Arbeiten mit diesem Zertifikatsspeicher zu starten.

Zertifikatsspeicher w

Alle Meniis dffnen Zertifikatstyp: Server oder Client

Zertifikatsspeicher: *SYSTEM

» Direktaufruf Pfad und
= Zertifikat erstellen —1 Dateiname fir QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
= Neuen Zertifikatsspeicher:

Zertifikatsspeicher

erstellen

= Zertifizierungsinstans
Ca) erstellen

< » Zertifilcate verwalten

b Anwendungen verwalten o
4| | v« | ]
@] Fertig N 4

Wahlen Sie zunichst ,,Zertifikate verwalten® aus der Task-Leiste.
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Digital Certificate Manager - Microsoft Internet Explorer

GMEBH

=101 |

Datei  Bearbeiten  Ansicht  Faworiten  Extras  ?

=t}
LITE

G Zuriick - o= - @ fat | @Suchen [Ge] Favoriten @Medien @ | %v = - 3

Adresse I@ http:f10.1,1,39: 2001 QIEM/ICSSICert fadmin/qycucm L. ndmymaing

j (& Wechseln zu |Links

Zetifikatsspeicher wahlen

Digital Certificate Manager 0 :

|»

Zertifikate verwalten
Den Typ der Aktion auswihlen, die ausgefithrt werden soll

" Zertifik:

Alle keniis dffnen |

C = Zertifikat verléingern - Bereits worhandenes Zettifikat durch ein neves Zertifikeat

\%

= Fertifikkat importieren - Zerinkat zon altuellen cetttkatsspeicher hinmifiigen.

Al

p Direldaufiuf
m Zertifikat erstellen

m [euen Zestifikatsepeicher
etstellen

m Zertifikat der lokalen
Zettifimenmgsinstans auf PC

installieren

wZettifikate werwalten
u Zertifilat anmeigen
m Zertifikat werldngemn
m Zertifileat importieren
m Zertifileat exportieren
m Zettifileat 16 achen
m Zertifileat Gherprifen

1| I

Zertifikat exportieren - Zertifilcat in eine Datei oder emnen anderen
Zertifilatsspeicher kopieren,

Zertifikat lischen - Zertifilkat aus dem aktuellen Zertifikatsspeicher oder aus
einetn bestirnmten Berutzerprofil entfernen.

Zertifikat tiherpritfen - Zertifilat im alttuellen Zertifikatsspeicher iberprifen.
Zertifikat zuordnen -

Status der Zertifizierungsinstanz festlegen - Zertifilkat der
Zertifirierungsinstanz (CA) im aktuellen Zertifikatsspeicher alctivieren oder
nalttivieren.

CRL-Verteilungspunkt neu zuordnen - Vertethingspunket der Liste der
entzogenen Zettfikate (CRL) fiir eine Zerifimenmgemstanz (CA) mordnen.

Benutzerzertifikat zuordnen - BEenutzerzertifikat emem Benutzerprofil zuordnen.

_,ILI Weiterl Abbrechen |

o

Arwendungen ein Zertifileat mordnen,

€l

N [ K

I_ I_ l_ |4 Internet

Wihlen Sie ,,Zertifikat verlingern® und klicken Sie auf ,,Weiter*
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; Digital Certificate Manager - Microsoft Internet Explorer - |El|ﬂ
Datei  Bearbeiten  Ansicht  Favoriten  Extras @ ﬁ
G zuick » = - (3 at | i@ suchen [GFavoriten §fMedien £# | Eh- Sb - o @D
Adresse I@ hikbp: ff10.1,1.71: 2001/ QIBMITCSS fCert fadmin/gywoucm . ndmfmaind j ﬁWechseln 2u | Links
Digital Certificate Manager ©
Zertifikat verlingern
A _a_z,é XN Zertifikatstyp: Server oder Clent

Zertifikatsspeicher: *3TSTEM

Zertifikatsspeichar wiihlen Standardzertifikatshezeichnung: "W W AVERNTRL COW 2003

Alle kenlis offnen All

Ein Zertifikat und anschhelend eine Schaltflache auswahlen, um emne Aktion fir das

Zertifilzat auszufithren.
b Direldaufiuf

n Zettifileat erstellen e ‘

Zertifikat ‘ Allgemeiner Name
| WWW_AVENUM COM

u Meuen Zerifikeatsspeicher
erstellen ®

m Zettifileat der lokalen

Zertifimierunseinstans auf PC
inatallierer

Anzeigen | “erlangern | Abbrechen |

wZettifilcate verwalten
u Zertifikat anzeizen
m Zertifikat verldngermn
u Zertifilkat imp ortieren

m Zertifilat expottieren "I
4 | I »
|ﬂj Fertig l_ l_ I_ |G Inkernet 4

Klicken Sie hier auf ,,Verlingern®
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4} Digital Certificate Manager - Microsoft Internet Explorer =101 x|
Datei  Bearbeiten  Ansicht  Favoriten  Extras @ ﬁ
G zuick » = - (3 at | i@ suchen [GFavoriten §fMedien £# | Eh- Sb - e D

Adresse I@ hikbp: ff10.1,1.71: 2001/ QIBMITCSS fCert fadmin/gywoucm . ndmfmaind j ﬁWechseln 2u | Links

Digital Certificate Manager ©
Zertifizierungsinstanz (CA) auswithlen

P e XN Zertifikatstyp: Server oder Clent
Zertifikatsspeicher: *3TSTEM
Zertifikatsspeichar wiihlen Zertifikatshezeichnung: "W W AVENTI COM 2003

Alle Meniis dfnen Al Den Typ der Zertfisierungsinstanz (CA4) auswihlen, die dieses Zertifikat signiert.
% Lokale Zertifirierungsinstanz (iIZA)
b Direktaafig  VeriZign oder eine andere Internet-Zertifimerungsinstans (CA)
u Zettifikat erstellen ps

u Meuen Zerifikeatsspeicher
erstellen

Weiter Abbrechen

m Zettifileat der lokalen
Zertifimierunseinstans auf PC
inatallierer

wZettifilcate verwalten
u Zertifikat anzeizen
m Zertifikat verldngermn
u Zertifilkat imp ortieren

m Zertifilat expottieren "I
4 | I »
|ﬂj Fertig l_ l_ I_ |G Inkernet 4

Wihlen Sie ,,Lokale Zertifizierungsinstanz (CA)“ und klicken Sie auf ,,Weiter*
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; Digital Certificate Manager - Microsoft Internet Explorer - |El|ﬂ
Datei  Bearbeiten  Ansicht  Favoriten  Extras @ ﬁ
G Zuriick v o= - @ iat | @Suchen [ 3] Farvariten @Medien @ | %' =h - e D
Adresse I@ http: 10,1, 1.7 1: 2001 fQIBMITCSS et fadmin/gyoucm L ndmfmaind j ﬁWechseln 2u | Links
Digital Certificate Manager ©
Zertifikat verliingern =

Zertifikatstyp: Server oder Client
Zertifikatsspeicher: *3TSTEM
Urspriingliche Zertifikatshezeichnung: "W AW AVENTL COM 2003

Zetifikatszpeicher wahlen

Dieses Formular zum Verlangern des Zertifikats verwenden. Bitte geben Sie die

Alle Meniis off All i .
£ Menne omen | fehlenden Informat:lonen gin.
—

p Direktaufiuf Neue . _—
m Zertifikat erstellen %ﬂmsb ezeichnung: Ii\(y {erforderlich)
m Meuen Zertifikatsspeicher Schliisselgrilie: I‘]UE:] J (Bit)

erstellen
m Zettifileat der lokalen Zertifikatsinformationen

Zettifizierungsinstans auf PC

inatallierer

Allgemeiner Name: |WWW.AVENUM.COM {erforderlich)

wZettifikate verwralten
m Zertifikat anzeigen Organisationseinheit: |Member, YariSign Trust Network, Authentice
m Zertifikat verldngermn

e et Fooemeetcaoce Drgamsatmnsname |#wenum Technalogie GmbH (etforder]ilch)
| I | »
&) Fertig l_ l_ l_ |4 Internet

Auf diesem Bildschirm miissen Sie eine neue Zertifikatsbezeichnung eingeben.
Klicken Sie anschlie3end auf ,,Weiter

Am nichsten Bildschirm missen Sie nur noch die Anwendung
SAVENUM_EDICONNECT_400¢ auswihlen, klicken Sie dann auf ,,OK*.

Damit ist die Konfiguration abgeschlossen, bitte gehen Sie nun weiter zum Kapitel ,,Kontrolle
der Konfiguartion®.
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Kontrolle der Konfiguration:

Sollten Sie die Konfigurationsschritte alle ordnungsgemil3 durchgefihrt haben, muss die
Applikation getestet werden. Testen Sie die Verbindung zunichst unter dem Benutzerprofil
QSECOFR und anschlieBend mit einem Anwender-Benutzerprofil. Gehen Sie fur beide Tests

jeweils folgendermalen vor.

Melden Sie sich an ihrer iSeries an
STREDIAS - danach sind Sie im EDI-Connect Hauptment
Wihlen Sie Mentpunkt 1 an und versuchen Sie die Protokolldaten vom Server zu holen. Geben
Sie, falls erfordetlich, die User-ID und das Passwort fiir Ihren Ecodex/eXite-Account an (F10-
zus. Parameter)

e E sitzung G - [24 % 80] - |EI |£|

EDI Kommunikation C[ASEIFCOMM)

Auswahl eingeben und Eingabetaste dricken.

Mationale/ Internat.Kommunik. . . *MAT *IMT, #*MAT
Datenart . - E Zeichenuwert
Art der Uer‘ar‘beuung . . [ Zeichenwert
Kennzeichen Serwvice Funktln:un - _ Zeichenuwert

Zus3tzliche FParameter

Ausgabe Protokoll . . . . . . . » % ¥, *PRINT, =*MONE

Ende
Fi=Verlassen Fd4=Bedienerf. FAi=Aktualisieren Flio=Zusdtzl. Parameter
Flé=Abbrechen  Fl3=Verwendung der Anzeige FZd=lWeitere Tasten

Sie sollten nach der Kommunikation ein Protokoll mit Ihrem Mailboxinhalt erhalten. Ist dies der
Fall, ist die Konfiguration in Ordnung und kann zur Verwendung freigegeben werden. Erhalten
Sie jedoch ein Fehlerprotokoll, muss diesem Problem gezielt nachgegangen werden. Eine globale
Definition der Fehleranalyse ist nicht méglich. Wenden Sie sich gef. an den Support fiir weitere
Unterstutzung (hotline@avenum.com, bzw. 01/92101-400)

Ist die Konfiguration in Ordnung, kann der HTTP Server wieder mit
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ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN) beendet werden.
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